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Resumen

Hoy en d��a, un cortafuegos constituye un ele-
mento obligatorio para la seguridad de una red de
computadores. Sin embargo, su utilidad es relativa
si la con�guraci�on presenta problemas de redun-
dancia o inconsistencia. En general, estos proble-
mas surgen de la di�cultad para visualizar el com-
portamiento del cortafuegos como un todo, el cual
est�a determinado por archivos de texto plano de
hasta miles de lineas que establecen las reglas para
el control de acceso. Para enfrentar estos proble-
mas, se han desarrollado una serie de mecanismos
que los solucionan total o parcialmente. Este docu-
mento describe las principales metodolog��as desar-
rolladas hasta ahora para enfrentar los problemas
de inconsistencia, redundancia e incluso interfaz
que se pueden presentar al momento de con�gurar
un cortafuegos. El objetivo, es detectar cuales son
las �areas de futuros desarrollos en esta materia.
Palabras clave: Cortafuegos, Seguridad.

1. Introducci�on

Un cortafuegos o �rewall es un componente de
la red que ha sido extensamente de�nido en la lit-
eratura. Un ejemplo de ello puede apreciarse en
[19] o [27]. En general, un cortafuegos se de�ne
como un conjunto de componentes o sistema que
se ubica entre dos redes (generalmente la red lo-
cal e Internet) que tiene las siguientes propiedades:
(1) Todo el tr�a�co desde la red local al exterior y
viceversa debe pasar a trav�es de �el, (2) solamente
el tr�a�co autorizado, de�nido en las pol��ticas de
seguridad locales, puede atravesar el cortafuegos,
(3) el cortafuegos en s�� mismo es inmune a la pen-
etraci�on. En cada cortafuegos se de�ne una lista
de reglas que establecen cuales paquetes est�an au-

torizados a atravesarlo y cuales no, lo cual consti-
tuye el principal aspecto de la con�guraci�on, como
puede verse en [13], [20] y [24]. Con tales carac-
ter��sticas podr��a pensarse que la implementaci�on
de un cortafuegos para la protecci�on de la red lo-
cal representa una buena medida para reforzar la
seguridad del sistema. Sin embargo, este tipo de
sistema de seguridad presenta una utilidad y e�ca-
cia relativa si no se con�gura adecuadamente. El
principal problema que debe enfrentarse cuando se
con�gura un cortafuegos en redes de tama~no medi-
ano, es que las listas de acceso o conjunto de reglas
son extensas (cientos de l��neas), y en general son
escritas en forma de sentencias de un lenguaje de
bajo nivel de abstracci�on, por lo cual es dif��cil para
una persona interpretarlas, administrarlas y man-
tenerlas. De aqu�� podemos destacar una serie de
problemas:

Se torna cada vez m�as dif��cil determinar cual
es el signi�cado del conjunto de reglas, sobre
todo cuando deben ser administradas por dis-
tintas personas a lo largo del tiempo.

Es dif��cil validar el conjunto de reglas contra
una pol��tica de seguridad, es decir, saber si el
conjunto de reglas de�nidas en el cortafuegos
re
eja adecuadamente las pol��ticas de seguri-
dad de una organizaci�on.

A veces no se puede determinar con exactitud
cual ser�a el efecto de una modi�caci�on en el
conjunto de reglas, lo que puede tener como
consecuencia un problema de inconsistencia o
redundancia entre las reglas existentes y las
incorporadas recientemente.

La latencia aumenta en la medida que el con-
junto de reglas se hace m�as extenso. Esto
hace deseable establecer una con�guraci�on lo
menos redundante posible.
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Con el objetivo de dar soluci�on a uno o varios de
los problemas presentados anteriormente, se han
desarrollado una serie de herramientas que imple-
mentan distintos algoritmos que exploran una for-
ma alternativa para la representaci�on de las re-
glas y mecanismos para su an�alisis. De esta man-
era se desea proveer a los administradores de red
una herramienta que permita entender y analizar
la con�guraci�on del cortafuegos, puesto que es un
componente importante dentro del proceso de ad-
ministraci�on de la seguridad de una red. Este doc-
umento presentar�a un resumen de las principales
herramientas y algoritmos desarrollados hasta aho-
ra para el an�alisis de las reglas de un cortafuegos y
se encuentra organizado de la siguiente forma: En
la secci�on 1, 2 y 3 se describen los principales en-
foques existentes en materia de an�alisis de con�g-
uraci�on de un cortafuegos: Diagramas de Decisi�on
Binarios [15], Sistemas Expertos [18] y Simulaci�on
[4] respectivamente, para posteriormente clasi�car-
los de acuerdo a las �areas que cubre en esta mate-
ria.

2. Diagramas de Decisi�on Bi-
narios (DDB)

2.1. Objetivo

El enfoque desarrollado por Scott Hazelhurst en
[15], apunta principalmente a desarrollar una for-
ma alternativa para la representaci�on del con-
junto de reglas o listas de acceso, la cual per-
mita �nalmente obtener una mejor visualizaci�on
de la con�guraci�on, y en consecuencia, un mejor
an�alisis y administraci�on.

2.2. Idea General

Se plantea que el conjunto de reglas que determi-
na la con�guraci�on del cortafuegos puede ser com-
prendido como una expresi�on booleana, desde
el momento que una regla es una sentencia de la
forma if condici�on then acci�on [1], donde la ac-
ci�on puede ser aceptar o rechazar un determinado
paquete. Si se comprende un conjunto de reglas
de esta manera, la representaci�on \amigable" de
�estas es posible si se encuentra una forma de rep-
resentaci�on de expresiones booleanas que sea f�acil-
mente interpretable y visualizable. Para lograr este
objetivo se utilizan Diagramas de Decisi�on Bina-

rios [1], un m�etodo compacto para representar y
manipular expresiones booleanas [7] que se consti-
tuye b�asicamente como un modelo de grafo de una
funci�on l�ogica.

2.3. Conceptos B�asicos

Como se expres�o anteriormente, es posible lo-
grar una mejor representaci�on de las reglas de un
cortafuegos si entendemos �estas como expresiones
booleanas de la forma if-then-else , y utilizamos
un m�etodo tal como los Diagramas de Decisi�on
Binarios para lograr una representaci�on alternati-
va (y m�as amigable) de las expresiones booleanas.
Esto nos permitir��a �nalmente obtener una visual-
izaci�on m�as clara del conjunto de reglas. Sin em-
bargo, para comprender este enfoque, es necesaria
una introducci�on a las expresiones booleanas, el
operador if-then-else y los DDB.

2.3.1. Expresiones Booleanas

La forma cl�asica de trabajar con valores
de verdad consiste en: las variables booleanas
x; y; z; : : :, las constantes verdadero 1 y falso 0,
y los operadores de conjunci�on ^, disyunci�on _,
negaci�on :, implicancia ) y doble-implicancia ,
los cuales juntos forman las expresiones booleanas.
Las prioridades de los operadores son, comen-
zando con el m�as alto primero :;^;_;,;). a
continuaci�on se muestran las tablas de verdad:

:

0 1
1 0

^ 0 1
0 0 0
1 0 1

_ 0 1
0 0 1
1 1 1

) 0 1
0 1 1
1 0 1

, 0 1
0 1 0
1 0 1

2.3.2. El operador if-then-else

Sea x ! y0; y1 el operador if-then-else de�nido
por

x! y0; y1 = (x ^ y0) _ (:x ^ y1)

De aqu��, t ! t0; t1 es verdadero si t y t0 son
verdaderos o si t es falso y t1 es verdadero. t

se conoce como la expresi�on de prueba, es decir,
el resultado obtenido una vez que se ha evalua-
do la expresi�on booleana con alguna instancia en
las variables. Es posible expresar todos los oper-
adores booleanos mencionados anteriormente uti-



Figura 1: Un DDB simple para (x1 ^ x2) _ x3

lizando solamente el operador if-then-else y las
constantes 0 y 1. Por ejemplo, :x es (x ! 0; 1),
x , y es x ! (y ! 1; 0); (y ! 0; 1). Esto
nos permite establecer que es posible transformar
cualquier expresi�on booleana en una Forma Nor-
mal if-then-else, es decir, una expresi�on booleana
construida solamente a partir del operador if-then-
else. Los detalles de este procedimiento se pueden
encontrar en [1].

2.3.3. Diagramas de Decisi�on Binarios

Un Diagrama de Decisi�on Binario [3] es un m�eto-
do para representar expresiones booleanas. Por
ejemplo, la expresi�on booleana (x1^x2)_x3 puede
ser representada por el diagrama de decisi�on de la
�gura 1.

Para evaluar una determinada expresi�on
booleana, respecto a un conjunto de valores ini-
ciales asociados a sus variables, debemos comenzar
a recorrer el DDB desde la ra��z hacia los nodos
o terminales. Si la variable tiene el valor 0, se
debe elegir el camino de lineas entrecortadas; si
la variable tiene el valor 1, se escoge el camino de
l��nea continua. Siguiendo este procedimiento, es
posible evaluar la funci�on f�acilmente. Adicional-
mente a esto, Bryant [6] introduce el concepto
de Diagrama de Decisi�on Binario ordenado y
reducido, el cual elimina los terminales, no termi-
nales y sub-expresiones duplicadas o redundantes
logrando un DDB abreviado que presenta las
siguientes propiedades:

Son representaciones compactas de expre-
siones booleanas.

Para un orden determinado de las variables,
la representaci�on de los DDB de una ex-
presi�on booleana es can�onica. Esto signi�ca
que, si por ejemplo, construimos el DDB para

Figura 2: DDB reducido para (x1 ^ x2) _ x3

:(a^(b_c)) y (:a_:b)^(:a_:c) se obtiene
exactamente el mismo DDB.

La �gura 2 muestra la representaci�on del DDB
ordenado y reducido para (x1 ^ x2) _ x3. Como
puede apreciarse, el tama~no del diagrama se reduce
signi�cativamente.

2.4. Implementaci�on

2.4.1. Convertir una regla en una expre-
si�on booleana

Una vez introducidos los conceptos b�asicos
necesarios para comprender este enfoque, se de-
scribir�a c�omo una regla (o lista de acceso) de un
cortafuegos puede ser convertida en una expresi�on
booleana (la cual se representar�a como un DDB).
Debido a que este algoritmo fue dise~nado para el
an�alisis de reglas para sistemas CISCO [25], se con-
sideran los siguientes componentes clave:

Acci�on: permit, reject.

Protocolo de paquetes: TCP, UDP, ICMP u
otro.

Direcci�on de origen del paquete.

Direcci�on de destino.

Puertos.

Cada uno de estos componentes debe represen-
tarse en forma de variables booleanas para poder
representar la informaci�on de la regla en un DDB.



2.4.2. Representaci�on de n�umeros como
vectores de bits

El primer paso para lograr la representaci�on l�ogi-
ca de una regla ser�a representar los n�umeros como
vectores de bits, es decir, como vectores de DDBs.
Esto es debido a que cada bit se entender�a como
una variable booleana y cada variable booleana es
una expresi�on representable en un DDB. En conse-
cuencia, la manipulaci�on simb�olica de los n�umeros
puede hacerse como operaciones de bits, siendo
posible la implementaci�on e�ciente de la suma y la
comparaci�on, entre otras. Una de las razones por la
que muchas expresiones num�ericas pueden ser rep-
resentadas e�cientemente como vectores de bits,
es que las sub-expresiones comunes comparten los
mismos DDB. Veamos un ejemplo: El segmento de
una direcci�on de red es un n�umero entre 0 y 255. A
un nivel m�as bajo, el segmento de una direcci�on IP
es un vector de 8 bits. Utilizando DDBs, es posi-
ble representar un conjunto de n�umeros simb�oli-
camente y realizar en ellos muchas operaciones
e�cientemente. Por ejemplo, para representar el
n�umero de 8 bits x simb�olicamente, se utilizar�a un
vector de bits hx7; : : : ; x0i, donde cada una de las
variables xi son variables booleanas (DDBs). En-
tonces, la condici�on de que el vector x es igual a
3, es hx7; : : : ; x0i = hf; f; f; f; f; f; t; ti. Utilizando
la de�nici�on de igualdad de vectores, se obtiene la
expresi�on x0

7
x0
6
x0
5
x0
4
x0
3
x0
2
x1x0. Para hacer la repre-

sentaci�on de las f�ormulas m�as compacta, la pres-
encia o ausencia de ap�ostrofe (`) indicar�a el valor
0 o 1 respectivamente y la conjunci�on (^) entre
variables del mismo tipo (por ejemplo, las vari-
ables que indican el protocolo), se representar�a con
posiciones conjuntas. Por ejemplo, la condici�on
x = 2 se representa por x0

7
x0
6
x0
5
x0
4
x0
3
x0
2
x1x0, la

condici�on x = 2 _ x = 3 se representa por
x07x

0

6x
0

5x
0

4x
0

3x
0

2x1x0_x07x
0

6x
0

5x
0

4x
0

3x
0

2x1x
0

0, lo cual es
simplemente x0

7
x0
6
x0
5
x0
4
x0
3
x0
2
x1x0. Expresiones m�as

grandes pueden ser representadas con DDBs.

2.4.3. Variables booleanas para los compo-
nentes de una regla

Una vez clara la idea de que representaremos
los n�umeros como vectores de bits, representare-
mos toda la informaci�on de una regla en forma de
variables y expresiones booleanas. Se asignar�a a los
protocolos un n�umero 0; : : : ; np�1. Estos n�umeros
pueden ser representados en mp = log2np bits, por
lo cual se introducen mp variables �o; : : : ; �mp�1

para codi�car el protocolo utilizado. En el ejem-

plo que se muestra a continuaci�on los protocolos
pueden ser codi�cados en 2 bits.
Por cada segmento de la direcci�on fuente se intro-
ducen 8 variables de la forma sax[0]; : : : ; sax[7],
donde x es el n�umero del segmento ( recuerde que
la direcci�on IP est�a constituida por 4 segmentos de
8 bits cada uno). Por cada segmento de la direc-
ci�on destino, se introducen 8 variables de la forma
dax[0]; : : : ; dax[7] donde x es el n�umero del seg-
mento.
Adem�as, pueden especi�carse 64000 puertos, los
cuales pueden representarse en 16 bits, de es-
ta manera, se introducen 16 variables booleanas
(p[15]; : : : ; p[0] con p[15] como bit m�as signi�cati-
vo, para codi�car el n�umero del puerto.
Este enfoque contempla condiciones m�as comple-
jas, como por ejemplo el rango de puertos y las
m�ascaras de red, sin embargo, est�a fuera del al-
cance de este documento.

2.4.4. Ejemplo

Suponga que la siguiente regla: ‘‘permit
udp host 200.1.19.8 host 200.1.28.2
eq 80’’ se debe representar como expresi�on
booleana. Establecemos una terminolog��a par-
ticular para representar los protocolos. En este
caso, tcp = 3, udp = 2, igmp = 1. Por lo tanto,
la expresi�on booleana que representa el protocolo
en este caso es �0

0
�0
1
�2. La direcci�on de origen

200.1.19.1 queda representada por

sa1[7]sa1[6]sa10[5]sa10[4]sa1[3]sa10[2]sa10[1]sa10[0] ^

sa20[7]sa20[6]sa20[5]sa20[4]sa20[3]sa20[2]sa20[1]sa2[0] ^

sa30[7]sa30[6]sa30[5]sa3[4]sa30[3]sa30[2]sa3[1]sa3[0] ^

sa40[7]sa40[6]sa40[5]sa40[4]sa4[3]sa40[2]sa40[1]sa40[0]

De la misma forma, se encuentra la expresi�on
booleana para la direcci�on de destino 200.1.28.2

da1[7]da1[6]da10 [5]da10[4]da1[3]da10[2]da10[1]da10[0] ^

da20[7]da20[6]da20[5]da20[4]da20[3]da20[2]da20[1]da2[0] ^

da30[7]da30[6]da30[5]da3[4]da3[3]da3[2]da30 [1]da30[0] ^

da40[7]da40[6]da40[5]da40[4]da40[3]da40[2]da4[1]da40[0]

Por �ultimo, el puerto de destino 80 se representa
como

p'[15]p'[14]p'[13]p'[12]p'[11]p'[10]p'[9]

p'[8]p'[7]p[6]p'[5]p[4]p'[3]p'[2]p'[1]p'[0]



2.4.5. Conversi�on del conjunto de reglas a
una expresi�on booleana

Con la metodolog��a ense~nada anteriormente, es
posible representar una regla como una expresi�on
booleana. A partir de esto, es posible transformar
todo el conjunto de reglas en una expresi�on l�ogica,
teniendo en cuenta las siguientes consideraciones:

Si el conjunto de reglas est�a vac��o, no se acep-
tar�an paquetes y por lo tanto la expresi�on
booleana correspondiente es f.

Un paquete es aceptado siempre que calce con
cualquiera de las reglas de aceptaci�on (accept)
pertenecientes al conjunto. En este caso, la ex-
presi�on booleana correspondiente es la disyun-
ci�on entre las reglas.

En el caso de que existan reglas de rechazo
(reject), el paquete es aceptado siempre que
no calce con ninguna regla de rechazo y calce
con alguna regla de aceptaci�on. Por lo tan-
to, la expresi�on booleana correspondiente es
la conjunci�on de la negaci�on de la expresi�on
booleana que representa la regla de rechazo, y
el resto de las reglas de aceptaci�on.

Una vez que se encuentra la representaci�on l�ogi-
ca para el conjunto de reglas, se transforman en
DDBs con el �n de lograr una representaci�on
compacta. Este algoritmo y el algoritmo para la
creaci�on de los DDBs desarrollado por Bryant en
[8, 16] se encuentran implementados en el Sistema
para Veri�caci�on de Hardware Voss [22], y se re-
alizaron en un lenguaje funcional propio del sis-
tema basado en ML [10], denominado FL [22].

2.5. Representaci�on y An�alisis de la

Informaci�on

Una vez que el DDB que representa el conjun-
to de reglas ha sido construido, puede ser utiliza-
do para acciones de b�usqueda. El simple hecho de
recorrer el grafo determina el valor de salida de
la expresi�on mediante el examen secuencial de los
valores de los datos de entrada, donde cada no-
do del grafo representa una variable y las ramas
que salen del nodo representan los posibles valores
para esa variable. Cuando un paquete pasa por el
cortafuegos, se extrae la informaci�on relevante de
la cabecera o header del paquete. Con esta infor-
maci�on es posible recorrer el DDB y determinar:

La aceptaci�on o rechazo de un determinado
paquete.

Consultas tales como: en qu�e puertos de la
direcci�on destino y se aceptan conexiones de la
direcci�on origen x; qu�e puertos se encuentran
accesibles desde el exterior para la direcci�on
z, etc.

Por otro lado, la herramienta permite represen-
tar la informaci�on del conjunto de reglas en forma
de tabla, lo cual permitir��a una visualizaci�on m�as
clara de la con�guraci�on del cortafuegos. A con-
tinuaci�on se muestra la representaci�on de dos re-
glas. La l��nea que comienza con dos puntos muestra
los par�ametros de b�usqueda dados por el usuario,
donde sc indica el orden de las columnas a desple-
gar y el par�ametro cond indica alguna condici�on
particular para el despliegue de la informaci�on. En
el ejemplo, se muestra la informaci�on de las reglas
seg�un el protocolo (proto) y el puerto (port). El
tama~no de la tabla depender�a bastante del orden
de las columnas. Por ejemplo, si se muestra la in-
formaci�on seg�un los puertos, el largo de la tabla
ser�a menor que si se muestra la informaci�on seg�un
las direcciones de origen o destino.

: sc[proto,Port] cond;

Proto Ports Src1 Src2 Src3 Src4
1 0--65535 0--255 0--255 0--255 0--255

Dest1 Dest2 Dest3 Dest4
0--255 0--255 0--255 0--255

El hecho de trabajar con expresiones l�ogicas,
tambi�en permite implementar soluciones para vi-
sualizar los cambios en el conjunto de reglas, veri-
�car reglas redundantes (si se repiten, o si los val-
ores de la m�ascara de red cubren los valores en
otras reglas, etc). Adem�as, el autor plantea que
se pueden implementar otras formas de validaci�on
como por ejemplo, el efecto de una regla de rec-
hazo sobre otras reglas de aceptaci�on (estudio de
inconsistencia por ejemplo), etc.

3. Sistemas Expertos

3.1. Objetivo

El enfoque desarrollado por Pasi Eronen y Juk-
ka Zitting en [18] tiene por objetivo implementar



una herramienta que permita realizar consultas in-
teractivas sobre la con�guraci�on de un cortafue-
gos, agregar nuevas reglas de una manera m�as f�acil
y desarrollar nuevas funcionalidades que permitan
detectar errores comunes de con�guraci�on.

3.2. Idea General

Este enfoque plantea que el an�alisis de un corta-
fuegos debe hacerse desde el punto de vista del 
ujo
de datos de red (b�asicamente un paquete de datos)
y las restricciones que impone a la circulaci�on de
�este el conjunto de reglas. Para ello, se plantea que
un paquete es un conjunto de variables, donde las
variables representan los campos del paquete rele-
vantes al momento de hacer el �ltrado. Cada vari-
able tendr�a un espacio de valores posibles depen-
diendo de su tipo (protocolo, puerto, direcci�on ip,
etc.). Cada una de las reglas, representa una re-
stricci�on dentro del espacio de valores posibles que
pueden tomar estas variables. Entonces el proble-
ma de saber qu�e paquetes pueden o no atravesar
la red, puede ser resuelto con algoritmos combina-
toriales que entreguen los posibles valores de las
variables dadas todas las restricciones.
Para llevar a cabo la implementaci�on de esta solu-
ci�on se cre�o un Sistema Experto 1 basado en
Eclipse [17], un lenguaje de programaci�on l�ogica
[9] especialmente dise~nado para resolver proble-
mas combinatoriales y de cumplimiento de restric-
ciones.

3.3. Conceptos B�asicos

3.3.1. Sistema Experto

El objetivo de un sistema experto [12], que con-
siste en solucionar problemas y responder pregun-
tas, generalmente se alcanza mediante la combi-
naci�on de un motor de inferencia l�ogica con
un conocimiento base. La informaci�on en el
conocimiento base contiene una serie de hechos
conocidos y un conjunto de reglas de la forma si-
entonces las cuales representan el conocimiento ex-
istente sobre el dominio de un problema. El motor
de inferencia l�ogica es la unidad de procesamiento
que resuelve los problemas presentados realizando
inferencias l�ogicas en los hechos dados y las reglas
almacenadas en el conocimiento base.

1programa computacional utilizado para resolver prob-
lemas y responder preguntas en un dominio de problema
que com�unmente requiere de experticia humana

3.3.2. Programaci�on L�ogica para la Satis-
facci�on de Restricciones (CLP)

La programaci�on l�ogica [9] utiliza inferencia l�ogi-
ca para resolver problemas. En vez de entregar los
pasos computacionales requeridos para resolver el
problema, el programa l�ogico entrega los hechos
l�ogicos y las dependencias que describen una solu-
ci�on y utiliza un motor de inferencia para resolver
el problema. Programaci�on l�ogica con satisfacci�on
de restricciones signi�ca extender las capacidades
de la programaci�on l�ogica para satisfacer restric-
ciones.

3.4. Implementaci�on

3.4.1. Conocimiento Base

El conocimiento base para este sistema es una
colecci�on de reglas l�ogicas y hechos, expresados
en un lenguaje de programaci�on basado en pro-
log llamado Eclipse [17]. En Eclipse cada decisi�on
se modela como una variable, y cada elecci�on como
un posible valor para esa variable. Por otro lado,
las restricciones se modelan como relaciones en-
tre las variables en forma de predicados (funciones
propias de Eclipse) las cuales pueden representar
una relaci�on expl��cita (como un conjunto de he-
chos) o bien una relaci�on impl��cita (un conjunto
de reglas).

3.4.2. Motor de Inferencia

El motor de inferencia tambi�en corresponde a
Eclipse. El cual se encarga de resolver el problema
combinatorial producto de alguna consulta.

3.4.3. Ejemplo

Para comprender la manera de implementar
este enfoque presentaremos un ejemplo simple.
Supongamos que el cortafuegos tiene como �unica
regla ‘‘access-list 100 permit tcp
192.168.1.0 0.0.0.255 host 10.0.0.1
eq 23’’ en la sintaxis de sistemas CISCO. El
conocimiento base en este caso estar�a constituido
por el predicado que representa a un paquete (
ujo
de datos) con sus correspondientes variables y la
regla en cuesti�on. El siguiente predicado de�ne



el concepto b�asico de paquete en el conocimiento
base.

paquete(protocolo,origen,destino,puerto origen,
puerto destino, flags ) 
0 � protocolo � 255 ^
0 � origen � 4294967295 ^

0 � destino � 4294967295 ^

0 � puerto origen � 65535 ^
0 � puerto destino � 65535 ^
0 � flags � 1

Por otro lado, en el sistema se representan las re-
glas de las listas de acceso como restricciones en el
espacio de las variables pertenecientes al predica-
do paquete. Cada regla se asocia con una parte del
espacio del paquete (una s�extupla de rangos). El
detalle de este enfoque es que se vuelve ine�ciente
cuando las reglas son traspasadas directamente a
un predicado, por ende, deben ser sometidas pre-
viamente a una de-correlaci�on [21], un proceso que
transforma el conjunto de reglas en reglas que no
se traslapan (para estos efectos podr��a estudiarse
el uso de [2]). Una vez hecho esto, el conjunto de
reglas resultante se agrega al conocimiento base
en forma de match list, a continuaci�on se muestra
el predicado correspondiente a la regla de nuestro
ejemplo.

match list(100,permit,(protocolo,origen,
destino,puerto origen,puerto destino,
flags ))  

protocolo=6 ^

3232235776 � origen � 3232236031 ^

destino = 167772161 ^

0 � puerto origen � 65535 ^
puerto destino = 23 ^

� flags �

Bas�andose en estos predicados, el motor de in-
ferencia l�ogica es capaz de encontrar respuesta a
preguntas tales como \>Cu�al es la acci�on para este
paquete?", \>Qu�e paquetes son permitidos por es-
ta lista de acceso?".

3.4.4. Desarrollo de Nuevas Funcionali-
dades

Es posible incrementar la capacidad para re-
sponder preguntas m�as complejas agregando infor-
maci�on auxiliar en forma de nuevas reglas o nuevos
hechos al conocimiento base, en forma de predica-
dos de mayor nivel, tales como la topolog��a de la
red, o las caracter��sticas de conexiones espec���cas,
etc.

3.5. Representaci�on y An�alisis de la

Informaci�on

El an�alisis de la informaci�on queda completa-
mente delegado al motor de inferencia l�ogica que
provee Eclipse. Este se encarga de resolver el prob-
lema combinatorial que se genera despu�es de una
consulta. El sistema puede responder consultas
m�as o menos complejas dependiendo de la infor-
maci�on existente en el conocimiento base, pero
b�asicamente la herramienta implementa los sigu-
ientes tipos de consultas. (1) Consultas y opera-
ciones sobre las listas de acceso en s�� mismas. (2)
Consultas sobre los 
ujos de datos permitidos por
las listas de acceso. (3) Reglas expertas o de alto
nivel para reconocer y resolver problemas comunes
de con�guraci�on.

La informaci�on se presenta en forma de docu-
mento de texto, utilizando las bibliotecas de en-
trada y salida (I/O) de Eclipse y el lenguaje de
programaci�on Prolog [26]. Si por ejemplo se quiere
preguntar qu�e servicios est�an accesibles desde un
determinado host, es posible responder utilizan-
do �unicamente los predicados match list vistos en
la secci�on 3.4.3. En cuanto se realiza la consul-
ta, el motor de inferencia l�ogica consultar�a al
conocimiento base para encontrar todas las posi-
bles sustituciones para la(s) variable(s) libre(s) en
una determinada condici�on. Los componentes de
la interfaz de usuario recolectan y presentan los
resultados en un formato legible por el usuario.
A continuaci�on se muestra c�omo funciona la her-
ramienta para una consulta que solicita mostrar
todos los servicios en el host 10.10.11.8.

? show services on 10.10.11.8
UDP services on 10.10.11.8
port from
any 10.10.10.0/24

TCP services on 10.10.11.8
port from
<=79 10.10.10.0/24
80 0.0.0.0 - 10.10.10.255

0.0.0.0 - 10.10.10.255
10.10.11.128 - 255.255.255.255

>=81 10.10.10.0/24

El reporte no muestra solamente los servicios
permitidos, sino que tambi�en muestra las direc-
ciones origen que pueden utilizar esos puertos.
Podemos ver que el puerto 80 es accesible des-
de cualquier sitio, pero otros puertos solamente
pueden ser accedidos desde IPs pertenecientes a
la red interna.



4. Simulaci�on

4.1. Objetivo

El enfoque propuesto por Mayer en [4] y [5], tiene
por objetivo dise~nar una herramienta que permita
con�gurar un cortafuegos en conformidad con
las pol��ticas de seguridad de la organizaci�on,
abstray�endose de la topolog��a espec���ca de la red
y de la complejidad de los archivos de con�gu-
raci�on, gener�andolos autom�aticamente. Adem�as,
provee una interfaz que ilustra las reglas en una
manera gr�a�ca y permite analizarlas mediante con-
sultas interactivas. Con esta representaci�on, es m�as
f�acil para el administrador detectar errores de con-
�guraci�on.

4.2. Idea General

La principal caracter��stica de la herramienta de-
sarrollada en los laboratorios Bell, es que mod-
ela la red como un conjunto de objetos conecta-
dos entre s�� f��sica y l�ogicamente. La conexi�on f��sica
est�a determinada por la topolog��a propia de la red,
mientras que las conexiones l�ogicas est�an dadas
por los 
ujos de datos permitidos por las pol��ticas
de seguridad. Cada objeto presenta atributos co-
mo IP, nombre, servicios que provee, permisos de
acceso, etc., los cuales depender�an de la partici-
paci�on o rol que cada objeto tiene dentro de la
red. La forma o metodolog��a para modelar una
red y las pol��ticas de seguridad est�a de�nida por
unmodelo entidad-relaci�on. Este modelo de�ne
un framework o marco de trabajo basado en roles
para modelar las pol��ticas de seguridad, lo cual per-
mite abstraerse de la topolog��a de red al momento
de de�nirlas. Cada rol establece las propiedades
que puede asumir cada elemento de la red (servi-
cios, protocolos, puertos permitidos para el host).
La implementaci�on o instanciaci�on del modelo se
logra utilizando un lenguaje propietario denomi-
nado MDL (Model De�nition Language), un
lenguaje orientado a objetos similar a C++, donde
cada objeto es presentado como una estructura de
una serie de variables determinadas por el rol del
objeto. Una vez que se ha modelado la topolog��a
de la red y las pol��ticas de seguridad, se utiliza
un compilador que se encarga de transformar la
instancia del modelo a los archivos espec���cos de
con�guraci�on del cortafuegos. Para el an�alisis de
la con�guraci�on del cortafuegos se implementa un
ilustrador de reglas, el cual se encarga de repre-

sentar gr�a�camente el conjunto de reglas en forma
de pol��ticas de seguridad, y un motor de con-
sultas interactivas, una combinaci�on de algorit-
mos para el manejo de grafos y un simulador que
frente a una consulta simula el comportamiento de
los paquetes descritos por la consulta en la medi-
da que estos atraviesan la red (previamente mod-
elada). Con esto es posible evaluar la correctitud
de las pol��ticas de seguridad implementadas. Este
enfoque es muy similar en esencia al desarrollado
por Guttman en [14]. Como el enfoque de Mayer
es complementario, nos centraremos en �este y se
deja el trabajo de Guttman a inquietud del lector.

4.3. Conceptos B�asicos

4.3.1. Modelo Entidad-Relaci�on

Como se mencion�o anteriormente, la principal
caracter��stica de este enfoque es que modela la red
como un conjunto de objetos relacionados entre si.
De esto se desprende el hecho de que es necesaria
la incorporaci�on de informaci�on adicional a las re-
glas del cortafuegos, tal como la informaci�on de
la topolog��a de la red y las conexiones. Para asig-
nar atributos a los objetos de la red, se introduce
el concepto de rol. Un rol es una propiedad que
puede ser asumida por diferentes hosts en la red.
Los roles de�nen la capacidad de iniciar y aceptar
servicios. Por ejemplo, un rol servidor correo
deber��a de�nir la capacidad de aceptar el servi-
cio de correo (smtp, por ejemplo, tcp en el puer-
to 25) desde cualquier lugar. De este modo, una
pol��tica de seguridad ahora podr��a de�nir los per-
misos sobre el rol servidor correo y no sobre
la m�aquina espec���ca. La topolog��a de la red tam-
bi�en se modela a trav�es de un enfoque entidad-
relaci�on. La entidad host modela una m�aquina en
la red con su propia direcci�on IP y nombre. Los
roles son asignados a un host, o a un grupo de
hosts

4.3.2. MDL Model De�nition Language

Este lenguaje de programaci�on fue desarrolla-
do con el objetivo de permitir la instanciaci�on de
las pol��ticas de seguridad y posteriormente tra-
ducir las pol��ticas de�nidas en base a roles, en una
pol��tica basada en la topolog��a de la red. Cada vez
que se desea introducir una pol��tica de seguridad,
debe programarse en MDL, as�� como tambi�en la
topolog��a de la red en primera instancia. Adem�as,



se implementa un parser para MDL, el cual trans-
forma el programa en MDL en una instancia del
modelo entidad-relaci�on. El modelo es expresado
por la estructura de datos correspondiente en C++.

4.3.3. Compilador

Despu�es de que el administrador ha dise~nado y
programado las pol��ticas de seguridad en MDL y
el parser ha generado el modelo entidad-relaci�on,
es necesario trasladar este modelo a los archivos
de con�guraci�on propios de �rewall. La traduc-
ci�on debe garantizar que las reglas resultantes im-
plementan correctamente la pol��tica de seguridad
dise~nada.

4.3.4. Ilustrador de Reglas

El ilustrador de reglas traduce el conjunto de
reglas del �rewall en representaciones basadas en
grafos que visualizan la estructura de los grupos
de hosts y los servicios que el cortafuegos permite.

4.3.5. Motor de Consultas

Cada vez que se realiza una consulta comien-
za a funcionar un motor de b�usqueda. Este motor
es una combinaci�on de algoritmos para el manejo
de grafos y un simulador. Cada vez que el usuario
desea analizar el comportamiento del cortafuegos
frente a ciertos 
ujos de datos y se realiza la consul-
ta respectiva, el sistema simula el comportamien-
to de los paquetes descritos por la consulta en
la medida que estos atraviesan la red modelada.
Cada vez que se visita un nodo, se analiza si las
pol��ticas de seguridad (ahora plasmadas en forma
de roles) permiten el paso de los paquetes para ese
host. Eventualmente, las reglas permiten pasar so-
lamente a un subconjunto de la consulta inicial. En
este caso, se subdivide la consulta sucesivamente
en la medida que atraviesa la red hasta llegar a
el grupo de hosts destino. Los resultados se de-
terminan por los paquetes simulados que han sido
capaces de llegar a destino.

4.4. Implementaci�on

La parte clave es la utilizaci�on del lenguaje de
programaci�on MDL. A trav�es de �este se elaboran
todos los roles, hosts, grupos de hosts y roles que

poseen. Una vez hecho esto, todo el trabajo queda
por parte de la herramienta.

4.5. An�alisis y Representaci�on de la

Informaci�on

La representaci�on del conjunto de reglas se hace
en forma gr�a�ca, utilizando el ilustrador de reglas,
o bien puede mostrarse en forma de texto cuando
se trata de responder a consultas espec���cas acerca
del funcionamiento del cortafuegos. Para la inter-
faz de consulta respuesta, se tiene una interfaz de
usuario gr�a�ca, desarrollada utilizando Qt [11] y
C++ [23]. La detecci�on de errores de con�guraci�on
comunes, tales como redundancia e inconsistencia,
pueden detectarse al poseer una visualizaci�on m�as
amigable, pero no se implementa ning�un mecanis-
mo expl��cito para ello.

5. Clasi�caci�on

El objetivo de este documento es mostrar el
avance existente en materia de an�alisis de con�g-
uraci�on de cortafuegos. Para tener una visi�on m�as
clara de lo desarrollado hasta ahora, se ha estable-
cido una serie de caracter��sticas que se consideran
de mayor importancia al momento de analizar la
con�guraci�on de un cortafuegos:

Conformidad con las Pol��ticas de Se-
guridad: Se re�ere a que el m�etodo permite
establecer que las reglas de un cortafuegos se
encuentran en concordancia con las pol��ticas
de seguridad de la organizaci�on. Esta car-
acter��stica se puede encontrar en forma ex-
pl��cita o impl��cita. Se encuentra en forma
expl��cita cuando existe un mecanismo encar-
gado de validar la conformidad entre las re-
glas del cortafuegos y las pol��ticas de seguri-
dad. Se encuentra impl��cita cuando la veri�-
caci�on se deriva de la observaci�on y an�alisis de
otras facilidades que provee la herramienta en
cuesti�on.

Correctitud: Se re�ere a que el m�etodo per-
mite detectar y/o corregir errores en las lis-
tas de acceso, ya sea errores de redundancia,
inconsistencia, y errores t��picos de con�gu-
raci�on. Esta caracter��stica tambi�en se puede
encontrar en forma expl��cita o impl��cita. Se
encuentra en forma expl��cita cuando existe un



mecanismo encargado de detectar y/o corre-
gir los errores existentes en la con�guraci�on.
Se encuentra impl��cita cuando la detecci�on de
errores se deriva de la observaci�on y an�alisis
de otras facilidades que provee la herramienta.

El siguiente cuadro muestra la clasi�caci�on de
las distintas herramientas estudiadas.

Conformidad Correctitud

DDB Impl��cito Expl��cito
S. Experto Impl��cito Expl��cito
Simulaci�on Expl��cito Impl��cito

6. Conclusiones

Este documento present�o una descripci�on no
muy extensa de los m�etodos para el an�alisis de la
con�guraci�on de un cortafuegos existentes en la lit-
eratura, lo cual permitir�a al lector tener una idea
general del desarrollo cient���co existente en esta
�area. Aunque podr��a pensarse que el an�alisis de la
con�guraci�on de un cortafuegos es una tarea es-
pec���ca y acotada, tener una visi�on general de los
trabajos realizados hasta ahora ayuda a determi-
nar distintas �areas, cada una diferente pero com-
plementaria a la otra, en las que es necesario un
desarrollo. Entre ellas podemos destacar:

Dise~no de una interfaz que permita realizar
consultas en forma amigable, lo que consti-
tuye el punto m�as d�ebil de la mayor��a de los
enfoques estudiados.

Dentro de la misma �area, es necesario de-
sarrollar mejores representaciones gr�a�cas, las
cuales permitan la visualizaci�on de las rela-
ciones entre los elementos de una red y las
restricciones de 
ujos entre los distintos ele-
mentos.

Determinaci�on de los algoritmos m�as e�-
cientes en t�erminos de desempe~no y e�cacia
en la detecci�on de inconsistencia y redundan-
cia, ya que los algoritmos utilizados son muy
distintos en metodolog��as y este ser��a un buen
par�ametro de comparaci�on.

Integraci�on de los aspectos destacables de ca-
da enfoque.

Por otro lado, es posible destacar que no exis-
ten trabajos orientados a mejorar la forma en que
est�an constituidos los archivos de con�guraci�on de

un cortafuegos (en forma de listas). Quiz�as de-
ber��an explorarse nuevas formas de representaci�on
que ayudaran a di�cultar la aparici�on de errores
y a facilitar la representaci�on de las listas en for-
ma de pol��ticas de seguridad. Los trabajos futuros
estar�an orientados a la investigaci�on en esa �area.
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